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POLITICA DE PRIVACIDADE

O sigilo e o cuidado com as informacdes pessoais ganharam grande relevo nos
ultimos anos, sobretudo com a vigéncia da nova Lei Geral de Protecao de Dados
Pessoais LGPD (Lei n.° 13.709/18), cujo objetivo é regular o tratamento de dados
pessoais, definindo parametros minimos de seguranca e autonomia dos titulares,
viabilizando acesso, informacao, portabilidade dentre outras garantias.

A PONTUA SOLUCOES DIGITAIS LTDA, empresa relevante na area da tecnologia,
sempre se preocupou com a seguranca do armazenamento das informacdes
coletadas pelos softwares licenciados e, com a vigéncia da LGPD, aprofundou os
cuidados com a seguranga e preveng@o; aprimorou suas atividades de tratamento, em
convergéncia com o0s principios da finalidade, adequac¢do, transparéncia,
necessidade, livre acesso, qualidade de dados e néo discrimina¢@o; e preocupou-se
em criar uma série de ferramentas para viabilizar aos titulares de dados o exercicio
pleno das garantias contratual e legalmente asseguradas.

A presente POLITICA DE PRIVACIDADE tem a finalidade de (i) — expor e esclarecer aos
titulares de dados pessoais a forma e destinacao de tratamento das informacdes
coletadas pelos softwares licenciados pela Pontua; (ii) — definir o papel de cada parte
durante este processo; (iii) - especificar as garantias e as ferramentas
disponibilizadas para o exercicio dos direitos previstos na LGPD; e (iv) — esclarecer os
demais assuntos pertinentes as regras de privacidade.

Das Definicoes:

(a) "DADOS PESSOAIS": sao as informacoes relacionadas as pessoas naturais (fisicas)
que permitem sua identificacao ou a tornem identificavel a partir do cruzamento de
informacdes, por exemplo, 0 nome, enumeracao de documentos pessoais, numero de
telefone, e-mail, endereco, sexo, data de nascimento, etc;

(b) "DADOS PESSOAIS SENSIVEIS": sdo informacdes pessoais que versem sobre
origem racial ou étnica, convicgao religiosa, opiniao politica, filiagcao a sindicato ou
organizacao de carater religioso, filoséfico ou politico, dado referente a saude ou a
vida sexual, dado genético, biométrico, quando vinculado a uma pessoa natural;

(c) "TRATAMENTOQO": é toda atividade desenvolvida a partir dos dados pessoais, por
meios automatizados ou nao automatizados, tais como a coleta, recepcao,
reproducao, modificacdo, comunicagcao, registro, acesso, processamento,
organizagao, estruturagdo, armazenamento, adaptacdo ou alteragdo, recuperagao,
consulta, utilizagdo, avaliacao ou controle da informacao, classificagao, divulgacao
por transmissao, distribuicao, difusdao ou extracao, transferéncia, comparacao ou
interconexao, limitagao, eliminagcao ou destruicao;
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(d) "AGENTES DE TRATAMENTO": sao as pessoas (naturais ou juridicas) que exercem
a atividade de tratamento dos dados pessoais e sao classificadas entre
CONTROLADORES ou OPERADORES, de acordo com o poder decisorio que exerce
sobre o tratamento dos dados pessoais coletados;

(e) "CONTROLADOR™ ¢é a pessoa (natural ou juridica) que, isoladamente ou em
conjunto com outros, estabelece as diretrizes para o tratamento de dados, ou seja,
especifica a atividade a ser exercida e sua finalidade;

(f) "OPERADOR": é a pessoa (natural ou juridica) que, isoladamente ou em conjunto
com outros, exerce a atividade de tratamento de dados conforme as diretrizes e
orientacdes estabelecidas pelo CONTROLADOR;

(9) "“ELIMINACAO™ ¢é a atividade de excluir dados armazenados pelos
CONTROLADORES, independentemente do procedimento empregado;

(h) "ENCARREGADO PELO TRATAMENTO"” (DPO): é a pessoa indicada pelo
CONTROLADOR para atuar como canal de comunicacao entre o CONTROLADOR e os
TITULARES DOS DADOS PESSOAIS e a Autoridade Nacional de Protecao de Dados
("ANPD");

(i) "SERVICOS" Sdo os produtos e servicos fornecidos pela PONTUA SOLUCOES
DIGITAIS LTDA. nos termos do contrato celebrado com a CONTRATANTE.

Qual o papel da Pontua, CONTROLADORA ou OPERADORA?

A PONTUA SOLUCOES DIGITAIS LTDA, enquanto empresa fornecedora de softwares e
outros servicos, para viabilizar o exercicio de sua atividade e a consecucao das
contratacdées entabuladas, coleta dados pessoais dos contratantes - adiante
especificados — assim, perante seus CONTRATANTES e com relacdao aos dados
pessoais destes, a Pontua exerce o papel de CONTROLADORA, haja vista autonomia
no tratamento de referidas informacades.

Entretanto, dependendo do software contratado, a Pontua fornece também o servigo
de armazenamento em nuvem dos dados coletados pelos CONTRATANTES durante
suas atividades. Nesse caso, com relacao aos referidos/eventuais dados pessoais, a
Pontua atua como OPERADORA, uma vez que, nao exerce qualquer ingeréncia sobre
mencionadas informagcdes. A atividade de CONTROLADORA nessa situacao é
atribuida ao CONTRATANTE.

Portanto, é importante que o CONTRATANTE, durante a utilizacdo dos softwares
disponibilizados pela Pontua, ao coletar informacdes de seus respectivos clientes e
inserir no sistema para armazenamento em nuvem, se atente as regras definidas pela
LGPD.
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Quais sao as responsabilidades da Pontua?

A LGPD impée ao CONTROLADOR e ao OPERADOR de dados pessoais
responsabilidades que deverdo ser observadas durante toda a atividade de
tratamento.

Ao exercer a atividade de CONTROLADORA, engquanto exerce atividade de tratamento
de dados pessoais de seus CONTRATANTES, a Pontua deve:

Definir os objetivos do Processamento de Dados Pessoais;

Garantir a exatidao dos Dados Pessoais coletados;

Obedecer aos principios norteadores da atividade de tratamento de dados;

Informar aos titulares dos dados sobre o processamento dos seus Dados

Pessoais e 0s meios disponibilizados para o exercicio de seus direitos;

e Evitar, monitorar e notificar eventuais violacdes a protecao dos dados tratados
aos titulares e, se necessario as autoridades de protecao de dados;

e Definir a seguranca dos dados pessoais coletados dos CONTRATANTES;

Ao exercer a atividade de OPERADORA, enquanto exerce atividade de tratamento de
dados pessoais coletados por seus CONTRATANTES sob o comando deste
(armazenamento), a Pontua deve:

e Definir a seguranca dos dados nos softwares que utilizem banco de dados da
Pontua ou de terceiros contratados pela Pontua;

Importante rememorar: a Pontua nao exerce qualquer ingeréncia sobre os dados

coletados por seus CONTRATANTES, portanto, a responsabilidade por mencionados
dados é propria deste, posto que € o CONTROLADOR.

Quais os DADOS PESSOAIS a Pontua coleta/ processa de seus CONTRATANTES?

A Pontua coleta/processa as seguintes categorias de dados, que podem incluir dados
pessoais: (i) — nome; (i) — numero de documentos pessoais; (iii) — endereco; (iv) -
numero de telefone; (v) — e-mail; (vi) — dados bancarios a depender do método de
pagamento eleito pelo CONTRATANTE; (vii) - nome de usuario e dados semelhantes;
(viii) — dados do equipamento do CONTRATANTE como enderegco de protocolo de
internet (“IP"), nome da maquina, MAC Address, usuario logado, dominio da rede,
registros de data e horario associados as transacdes, e outras interacbées com o
servico contratado; (ix) — dados de autenticacdo como o nome do usuario, senha,
numero de identificacao pessoal e dados semelhantes para autenticar usuarios em
conexao com o uso dos Servicos ou acesso a informacdes relacionadas aos Servicos.

Por que a PONTUA SOLUCOES DIGITAIS LTDA processa DADOS PESSOAIS
fornecidos pelos CONTRATANTES?
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Toda a atividade de coleta e tratamento de dados pessoais exercidas pela Pontua
estdo em convergéncia com as regras definidas na LGPD. Os dados coletados sao
necessarios para a consecucao do contrato firmado entre a Pontua e seus
CONTRATANTES, viabilizando a prestacao do servico, cobranca da respectiva
contraprestacao, suporte e manutencao dos servicos disponibilizados, atendimento ao
CONTRATANTE, dentre outras atividades contratualmente especificadas, dentre elas:

Prestar os servicos contratados;

Cumprir obrigacdes e exercer direitos com relagao ao contrato celebrado com
0 CONTRATANTE;

Cumprir obrigacdes legais e determinagdes de autoridades;

Avaliar, dar suporte e aprimorar o desempenho, a eficiéncia e a seguranca dos
servigos prestados, inclusive por meio de pesquisas;

e Possibilitar que a Pontua estruture, teste, promova e fagca propaganda de
produtos e servicos de interesse da CONTRATANTE;

e Em circunstancias limitadas, a Pontua pode processar dados pessoais para
cumprir obrigacoes e exercer direitos especificos no campo do direito civil,
penal, trabalhista, consumerista e previdenciario e/ou conforme necessario
para o estabelecimento, exercicio ou defesa de acdes legais.

Importante sempre ter em mente que a CONTRATANTE também exerce papel de
CONTROLADORA de DADOS PESSOAIS perante seus respectivos clientes, portanto,
devera, por si e por seus eventuais colaboradores/filiais/afiliadas, justificar sua
atividade de tratamento de dados e obedecer as regras definidas em lei, inclusive para
coleta, se obrigando, quando for o caso, pela obtengao de autorizagao.

Quem tem acesso aos DADOS PESSOAIS coletados pela Pontua?

O compartilhamento dos seus dados podera ser feito com empresas do grupo
econémico da Pontua, com terceiros parceiros, com autoridades e 6érgaos reguladores
para diferentes finalidades, e mediante solicitacao do titular.

Sempre que efetuado, o compartilhamento de dados sera realizado dentro dos limites
e propodsitos dos negécios firmados entre as partes e de acordo com o que autoriza a
legislacao aplicavel.

Conforme previsao contratual, o CONTRATANTE reconhece e aceita que a Pontua
pode subcontratar, no todo ou em parte, a execugcdo dos servicos objeto da
contratagcao entre as partes, ocasiao em que os dados pessoais serdo compartilhados
com a eventual cessionaria.

Os parceiros de negocios, com 0s quais compartilhamos dados, sao prestadores de
servigos e outros terceiros, tais como: fornecedores de servigos de tecnologia da
informacao, de atendimento ao consumidor, de comunicacao, de pesquisas,
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marketing, servicos financeiros e de meios de pagamentos; parceiros que
desenvolvem tecnologias integradas aos sistemas da PONTUA SOLUCOES DIGITAIS
LTDA, agéncias de cobranca, de crédito e prevencao a fraudes, bancos, instituicées
financeiras e outros terceiros.

Os dados poderao ser compartilhados com as seguintes finalidades:

Prestacao de servicos e oferecimento dos produtos contratados;
Operacionalizacao e oferta de novos servicos e produtos;

e Marketing, prospeccao, pesquisas de mercado, de opiniao e promocao dos
nossos produtos e servigos;
Protecao ao crédito;
Prevencao e resolucao de problemas técnicos ou de seguranca;

e Medidas de prevencao e combate a ilicitos, fraudes e garantia da seguranga
dos CONTRATANTES;
Exercicio regular de direitos da Pontua;
Cumprimento de obrigacao legal ou regulatoria;

e Cumprimento de ordem judicial, de autoridade competente ou de dérgao
fiscalizador;

e Aprimoramento dos nossos servigcos, softwares, website e aplicativo e
operacionalizacdo de novos produtos ou servicos;

e Auxilio na prestacao dos servicos que entregamos a vocé, por exemplo,
atendimento de suporte técnico e versodes atualizadas;

e Contato por telefone, e-mail, SMS, WhatsApp, notificacao push ou outros meios
de comunicagao;

e Auxilio no desenvolvimento e oferta dos nossos produtos e servicos;
Cobranca de dividas.

Cabe acrescentar que, ao utilizar os servicos contratados, vocé pode ser
redirecionado para sites ou aplicativos de terceiros, com praticas e politicas de
privacidade proprios. Logo, recomenda-se a leitura atenta destas, para entender como
eles coletam e processam seus dados. Ressaltando que a Pontua nao tem qualquer
ingeréncia ou responsabilidade quanto aos mencionados terceiros e suas respectivas
politicas de privacidade.

Subcontratados e Transferéncia internacional de dados pessoais

Alguns de seus dados pessoais, ou todos eles, poderao ser transferidos para o
exterior, por exemplo quando sdo armazenados pela PONTUA SOLUCOES DIGITAIS
LTDA em servidores de computacao em nuvem localizados fora do Brasil. Para isso, a
Pontua observa todos os requerimentos estabelecidos pela legislagao vigente e adota
as melhores praticas de seguranca e privacidade para garantir a integridade e
confidencialidade dos seus dados pessoais.
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Quanto tempo dura o tratamento dos DADOS PESSOAIS e quando eles sao
excluidos?

O tratamento de DADO PESSOAL pode durar enquanto necessario ao cumprimento do
contrato celebrado ou enquanto vocé for um Prospecto da Pontua, durante o uso dos
nossos produtos e servigos.

Quando aplicavel, mesmo apds o cancelamento dos servigos contratados, a Pontua
podera manter o armazenamento dos seus dados pessoais por periodo adicional de
tempo para fins de auditoria, cumprimento de obriga¢des legais ou regulatérias, para
0 exercicio regular de direitos ou pelo prazo necessario de acordo com a base legal
que justifique a retencao dos dados.

Por exemplo, podemos armazenar seus dados para cumprir com obrigacdes impostas
pela Receita Federal do Brasil e também para preservar nossos direitos em acoes
judiciais. Depois disso, os DADOS PESSOAIS poderao ser anonimizados ou excluidos,
tornando-os ilegiveis ou indecifraveis.

Outrossim, havendo consentimento do TITULAR ao final do periodo acima indicado, a
Pontua pode manter seus DADOS PESSOAIS armazenados com o objetivo de viabilizar
envio de propostas e ulteriores contragdes.

Quais sao seus DIREITOS enquanto TITULAR de DADOS PESSOAIS?

Com a entrada em vigor da LGPD, vocé, como titular de dados pessoais, pode exercer
seus direitos frente aos CONTROLADORES dos seus DADOS PESSOAIS. Nos
disponibilizamos os mecanismos detalhados abaixo para que vocé entenda de forma
clara e transparente como exercer seus direitos e nossa equipe estara pronta para
atender eventuais solicitacées.

Elencamos abaixo quais sao esses direitos:
CONFIRMAGCAO da existéncia de tratamento de DADOS PESSOAIS:

Ser CONTRATANTE dos servigos da Pontua significa que forneceu seus DADOS
PESSOAIS, portanto, a atividade de tratamento existe, mesmo que simplesmente,
dentre outros, para armazenamento em ambiente seguro e controlado. Vocé pode
solicitar a Pontua a confirmacao acerca do tratamento dos seus dados pessoais.

ACESSO aos dados pessoais: Vocé pode solicitar que a Pontua informe e forneca os
dados pessoais que detenha em relacao a vocé.

CORRECAO de DADOS PESSOAIS incompletos, inexatos ou desatualizados:
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No caso de se constatar a existéncia de dados pessoais incompletos, inexatos ou
desatualizados, vocé pode pedir a correcao ou complementacao. e solicitar o ajuste
cadastral.

ANONIMIZACAO, BLOQUEIO ou ELIMINACAO de dados desnecessarios, excessivos
ou tratados em desconformidade com a LGPD:

Se constatada existéncia de tratamento de dado pessoal desnecessario, excessivo
para a finalidade a que se destina ou em desconformidade com a LGPD, vocé pode
solicitar que a Pontua o anonimize, bloqueie ou elimine esses dados, desde que fique
efetivamente constatado o excesso, a falta de necessidade ou a desconformidade
com a lei.

ELIMINACAO dos DADOS PESSOAIS tratados com o consentimento:

Na eventualidade de vocé optar pela revogacao de autorizagcao/consentimento outrora
conferida para tratamento de determinado dado pessoal para finalidades especificas
(e ndo necessarias para a prestacao dos nossos servicos), vocé pode solicitar a
eliminacao desses dados pessoais.

INFORMAGAO sobre COMPARTILHAMENTO e/ou ORIGEM de seus DADOS
PESSOAIS:

Vocé pode solicitar que a Pontua informe com quem compartilhou ou de quem
recebeu seus dados pessoais.

Decisdes automatizadas:

Vocé pode solicitar a revisdo de decisées tomadas unicamente com base em
tratamento automatizado de dados pessoais que afetem seus interesses e a indicacao
dos critérios utilizados para essas decisdes. Por motivos de segredo de negdcio,
protecao de informacdes confidenciais e preservacao da concorréncia, a Pontua nao
informa como funcionam tais sistemas automatizados, mas podemos garantir que 0s
nossos modelos tecnolégicos sdo consistentes e pautados em principios legais e
éticos.

Portabilidade e direito de peticao:

Quando regulamentado o direito de portabilidade pela Autoridade Nacional de
Protecdo de Dados (ANPD), vocé podera solicitar a Pontua a portabilidade dos seus
DADOS PESSOAIS para outro prestador de servicos. Além disso, com a constituicao
da ANPD, vocé tera também o direito de peticionar em relacao aos seus dados perante
a autoridade nacional.
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Como posso exercer meus DIREITOS?

Caso vocé deseje exercer qualquer um desses direitos, entre em contato conosco por
meio de nossos canais de atendimento ou diretamente com 0 nosso encarregado

(DPO) pelo e-mail oi@pontua.com.br.

As solicitacoes referentes a Dados Pessoais deverao ser elaboradas de forma escrita
e explicita. Caso tais solicitacdes exijam uma alteracao nos servicos, tais alteracoes
serdo renegociadas de boa-fé por ambas as Partes, bem como o prego relacionado,
nos termos do contrato celebrado.

Como medida de seguranca e prevencado a fraude, o atendimento podera ser
condicionado a comprovacao da sua identidade.

Como a Pontua protege os DADOS PESSOAIS?

A Pontua adota diversos tipos de medidas de seguranga para garantir a protecao e
integridade dos DADOS PESSOAIS coletados/tratados. Assim, além de uma equipe
robusta, altamente qualificada e responsavel, a Pontua adota as melhores praticas de
segurancga, dentre elas:

e Criptografia para credenciais em dados em repouso, em transito e em uso, para
garantir a integridade das informacdes;
Monitoramento continuo do ambiente;

e Analises e testes continuos de segurancga da informagao em nossos sistemas,
feitos por times internos e externos;
Auditorias periodicas.
Manutencao e protegao da seguranca do armazenamento do computador e dos
equipamentos de rede e uso de procedimentos de seguranga que exijam
nomes de usuario e senhas para acessar dados confidenciais;

e Limitacdo do acesso a dados pessoais apenas aqueles com trabalhos que
requeiram esse acesso.

Ainda com relagcao a protecdo dos DADOS PESSOAIS, é imprescindivel que o
CONTRATANTE também zele pela seguranca das informagdes, evitando o
compartilhamento da sua senha de acesso, manutencao de equipamento logado sem
a necessaria supervisao, uso de antivirus e conexao segura, etc.

DAS CONDIGOES FINAIS.
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Ao utilizar os servicos e produtos disponibilizados pela Pontua, a CONTRATANTE
declara ter previamente lido e compreendido esta Politica de Privacidade, bem como
expressa sua anuéncia com todas as condicdes estabelecidas acerca de tratamento
dos seus dados pessoais.

Vale lembrar que o tratamento dos seus DADOS PESSOAIS é condicdo necessaria
para a prestacao dos servigos e entrega dos produtos contratados e, como exposto
ao longo do presente, se realiza em conformidade com as diretrizes estabelecidas
para o ato.

As partes (Pontua e CONTRATANTE), ao exercerem o papel de CONTROLADORES
declaram cumprir toda a legislacao aplicavel sobre privacidade e protecao de dados,
incluindo (sempre e quando aplicaveis): a Constituicao Federal, o Cddigo Civil, o
Marco Civil da Internet (Lei Federal n. 12.965/2014) e seu decreto regulamentador
(Decreto 8.771/2016), a Lei Geral de Protecdo de Dados (Lei Federal n. 13.709/2018), e
demais normas setoriais ou gerais sobre o tema.

Igualmente, as partes, ao exercerem papel de CONTROLADORAS deverdo manter
sigilo em relacado aos DADOS que nao forem manifestamente publicos, ao
TRATAMENTO dos DADOS PESSOAIS e dos DADOS PESSOAIS SENSIVEIS, bem como
em relagao ao resultado do TRATAMENTO em virtude deste contrato, garantindo que
todas as pessoas autorizadas a realizarem tais atividades estejam comprometidas ao
dever de confidencialidade, de forma expressa e por escrito, e devidamente instruidas
e capacitadas para o referido tratamento.

No caso de a Pontua ser demandada por qualquer pessoa, autoridade ou entidade,
publica ou privada, em razao de incidente causado por outro CONTROLADOR ou em
virtude de descumprimento das obrigagcdes estabelecidas na Lei 13.709/2018 e outras
regulamentacoes pertinentes, fica garantido o direito de denunciacao da lide, acao de
regresso e demais medidas necessarias para assegurar os seus direitos.

FALE CONOSCO

Se apos a leitura desta Politica de Privacidade vocé ainda tiver qualquer duvida, ou
por qualquer razdo precisar se comunicar Conosco para assuntos envolvendo os seus
dados pessoais, vocé pode entrar em contato conosco através do e-mail

oi@pontua.com.br.

Estamos sempre a disposicao para esclarecer suas duvidas e colocar vocé no
controle dos seus dados pessoais.
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